
WifiDog 认证协议规范
（V1.0 版）
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无线Wi-Fi 网络提供者，通常会为自己的用户/客户搭建免费的无线网络，一方面为用户提供了方便， 但另一方面又不想让网络被滥用。通常的做法是构建一个网络访问门户，即常说的 Captive Portal，对于使用网络的人来讲，在使用网络之前需要被强制先访问该门户，在该门户上可以投放一些资讯类信息， 也可以提供一个对用户身份认证的入口。对于网络提供者期望对用户身份进行认证的场景，用户必须要通过合法性验证后，方能真正享用无线网络服务。Captive Portal 作为通行做法，在网络服务领域应用非常普遍。
目前，实现 Cpative Portal 的方式有多种，也存在多种的协议规范来完成该功能。WifiDog 作为其中的一种实现方式，规定了无线终端、无线网关和认证服务器之间的协议交互过程，它区别于其它规范的特点在于，它是专门为嵌入式设备设计的一套简易的、轻量级的认证协议框架，认证过程简单有效，方便实际应用推广。
本文将按照 WifiDog 协议的交互流程顺序，对每一步骤进行详细说明。
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WifiDog 协议规定的交互过程，共分为 3 个: 1、 用户上线过程
2、 用户下线过程

3、 心跳交互过程

根据用户使用网络过程中的顺序，将按上线、心跳交互、下线的顺序具体介绍每个详细过程。



[bookmark: 上线交互流程图 ]上线交互流程图发起 WEB 访问请求,如 http://www.witrusty.com

重定向请求到认证服务器 向认证服务器发起认证请求
认证服务器返回认证页面(含输入认证信息表单) 向认证服务器提交用户名和密码信息
重定向请求到认证网关

向认证网关发起请求（含验证用凭据信息）
向认证服务器请求验证凭据信息有效性

返回认证凭据信息验证状态
重定向到成功/失败页面
向认证服务器请求获取成功/失败页面成功/失败页面
认证服务器
客户端
认证网关













交互过程描述如下：


[bookmark: _GoBack]1、 客户端连接网络后，主动发起 web 访问请求。（如访问 http://www.a.com）

2、 认证网关(一般为无线AP)的防火墙规则拦截该请求并重定向到认证网关本地的某个端口（如默认2602），运行在认证网关上的 WifiDog 程序监听该端口，并返回给客户端一个 HTTP 重定向响应。（该响应包含有gw_ip，gw_port，gw_id，gw_bssid，gw_essid，user_mac，origin_url 等信息）
3、 客户端根据 2 返回的响应信息，向认证服务器请求认证。典型的认证请求消息格式如下：
http://auth_server/login? gw_id=[GatewayID, default: "default"]
gw_address=[GatewayAddress, internal IP of router] gw_port=[GatewayPort, port that wifidog Gateway is listening on]
url=[user requested url]


4、认证服务器返回认证页面。（通常认证页面包含输入用户名和密码的表单，也可能是免认证的信息展示页面）
5、客户端提供身份信息（如用户名和密码）并提交给认证服务器。

[bookmark:  ]6、认证成功后，认证服务器返回给客户端一个 HTTP 重定向信息，该重定向消息向认证网关本地的 web 服务器发起带用户认证凭据（通常为一次性令牌）的认证请求。
7、客户端向认证网关发起携带认证凭据的请求。典型的认证请求消息格式如下：
http://GatewayIP:GatewayPort/wifidog/auth?token=[auth token]


[bookmark: 心跳交互过程 ]8、 认证网关向认证服务器发起用户认证凭据验证请求。典型的客户端凭据验证请求消息格式如下：
http://auth_server/auth/? stage=login
ip=[UserIp, user ip address] mac=[UserMac, user mac address]
token=[AuthenticationToken, return by authentication server] incoming=[DownlinkTraffic, traffic counter for download direction] outgoing=[UplinkTraffic, traffic counter for upload direction] gw_id= [GatewayID, default: gateway mac address]


9、 认证服务器返回凭据验证结果。

10、 认证网关返回给客户端 HTTP 重定向信息，该重定向信息包含向认证服务器请求认证成功/失败的页面地址。典型消息格式如下：

http://auth_server/portal/	

11、 客户端向认证服务器请求成功/失败页面。
12、 获取成功/失败页面。


用户认证成功后，认证网关会对用户进行授权（通常是放行该用户相关的说有流量），同时还会定期向认证服务器发起流量更新消息。典型消息格式如下：
http://auth_server/auth/? stage=counters
ip=[UserIp, user ip address] mac=[UserMac, user mac address]
token=[AuthenticationToken, return by authentication server] incoming=[DownlinkTraffic, traffic counter for download direction] outgoing=[UplinkTraffic, traffic counter for upload direction] gw_id= [GatewayID, default: gateway mac address]


作为响应，认证服务器将返回类似如下格式的消息：

auth:<number from user status list>	
用户状态可能的取值范围如下：0 – 认证拒绝（认证网关将删除用户相关规则及用户信息）
6 – 认证有效性验证失败（用户 email 邮箱验证超时，认证网关将删除用户）
1 – 认证通过（用户有效，认证网关添加放行用户的规则）
5 – 认证验证有效性（允许用户访问 email 并获取身份验证邮件）
-1 – 认证错误（用户身份有效性验证过程出错）



心跳交互过程

WifiDog 采用 ping 协议作为心跳机制，来发送认证网关当前的状态给认证服务器。采用这种方式，可以让认证服务器及时了解当前各认证网关的工作状态。认证网关发出的消息格式如下：

[bookmark: 用户下线过程 ]http://auth_server/ping/? gw_id=%s sys_uptime=%lu sys_memfree=%u sys_load=%.2f wifidog_uptime=%lu

消息举例：
ping/?gw_id=001217DA42D2&sys_uptime=742725&sys_memfree=2604&sys_load=0.03&wifidog_uptime=3861	
认证服务器返回消息将仅包含一个”Pong”作为应答。

用户下线过程

WifiDog 本身没设计用户下线流程，当用户在页面点击下线后（用户主动下线），认证服务器会记录用户已下线，当认证网关再次发起保活消息（用户流量更新消息）时，认证服务器会返回 0（认证拒绝）告诉认证网关将用户下线。用户流量更新：counters

auth:1
向认证服务器发起下线请求

认证服务器返回 HTTP OK（状态 200）
用户流量更新：counters

auth: 0
认证服务器
客户端
认证网关
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